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Cel pracy

Celem mojej pracy magisterskiej jest przedstawienie zagrozen wynikajgcych z dzisiejszej ery
mozliwosci zagrozen cyfrowych. Wiadomo nie od dzisiaj, ze postep w dziedzinie elektroniki
oraz mozliwosci cyfryzacji w globalnej sieci INTERNET jest nieunikniony. Jest to z jednej
strony dobry symptom gdyz w wielu dziedzinach ery cyfryzacji dajg ogromne mozliwosci
rozwoju oraz ulepszajg elementy oraz produkty juz dostepne na rynku. W dziedzinie
medycyny postep jest tak szybki, ze era komputeréw stwarza ogromne mozliwosci
wyeliminowania chordb oraz szerzenia sie epidemii poprzez biezgce monitorowanie sytuacji.
Dzieki cyfryzacji jesteSmy w stanie na biezgco kontrolowa¢ swoje zdrowie dzieki aparaturze
pomiarowej np. rezonans magnetyczny czy tomograf oraz jakze popularne EEG do badania
fal mdzgu. Mozliwosci zakupu towardow gdzie uzytkownik jest w stanie dzieki swojemu
komputerowi wybraé najwitasciwszy i konkurencyjny cenowo produkt daje mozliwosé
zaoszczedzenia duzej sumy pieniedzy. Dzieki rozwojowi Internetu takze branza mediow
spotecznosciowych osiggneta ogromny sukces. Dzieki portalom typu: facebook, nasza-klasa,
instagram czy twitter jest mozliwos¢ odnalez¢é dawnych znajomych czy odnowi¢ z nimi stare
znajomosci. Dzieki portalom randkowym wiele oséb znalazto tg przystowiowag drugg
potdwke. Ja osobiscie pamietam jeszcze czasy gdzie aby napisa¢ pismo urzedowe nalezato
korzysta¢ z maszyny do pisania i nie bylo tak prosto jak obecnie. Komputer dzieki
programom wbudowanym w system operacyjny ma ogromne mozliwosci. Nalezy tylko
potrafi¢ tg wiedze wykorzystaé aby moc zarabia¢ pienigdze czy tworzy¢ nowe produkty.
Dzieki oprogramowaniu typu Solid Works mozna budowaé konstrukcje, wymiarowad
elementy. A takie oprogramowanie jak EPLAN daje ogromne mozliwosci w dziedzinie
projektowania szaf sterowniczych. Oprogramowanie Autocad znalazto zastosowanie w
dziedzinach typu: Elektryczne, Wentylacyjne i wiele innych. Rowniez architekci oraz designer
wnetrz korzystajg z mozliwosci wizualizacji oraz renderowania stworzonego obrazu. Dzieki
postepowi cyfryzacji rowniez ksiegowi nie potrzebujg Zzmudnej i czasochtonnej pracy
zwigzanej z pisaniem i wyliczaniem na kartce papieru. Praktycznie kazda branza dzieki
cyfryzacji jest utatwiona.

Powstawanie oraz era pojawienia sie komputerow klasy PC oraz wyscigu firmy

Microsoft oraz Apple doprowadzita wediug mojego mniemania do obecnego stanu
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stabilnosci komputeréw. Oprogramowanie Microsoft gdzie obecnie wiedzie prym Windows
10 jest pono¢ najbardziej stabilnym w catej historii Microsoftu, ktérym zatozycielem byt Bill
Gates, ktéry zaczynat swojg przygode w garazu tworzgc pierwsze srodowisko imitacji
systemu operacyjnego DOS. Natomiast Steve Jobs niestety juz niezyjgcy dazyt do tego aby
zastosowac sprzet idealnie dopasowany do oprogramowania. Zalezato mu na stabilnosci
systemu. Microsoft jeszcze 15 lat temu dawat mozliwos¢ inwencji twoérczej dzieki konfiguracji
podzespotow w komputerze klasy PC. Niestety odbijato sie to na stabilnosci dziatania
komputera. Do dnia dzisiejszego komputery klasy Apple czy to MacBook, iMac sg swietnie
dopasowane hardware-owo oraz software-owo. Coraz wiekszg zyskujg popularnos¢ w Polsce
dzieki prostemu interfejsowi, stabilnosci oraz bezpieczernstwu uzytkowania. Oczywiscie
alternatywa do tych dwdch systemodw jest jeszcze system operacyjny Linux stworzony przez
Linusa Torvaldsa finskiego programiste. Jest to system darmowy, wykorzystywany do
uzytkownikdw bardziej zaawansowanych. W tym Srodowisku przedstawie metody
,hakowania” wykorzystujgc sSrodowisko Kali Linux 2.0. System ten opiera sie na konsoli, w

ktdrej nalezy postugiwac sie komendami. Stuzy réwniez do stawiania serwerdw.

Od samego poczgtku zbudowania komputera pojawiaty sie wirusy. Jednym z
pierwszych wirusow, ktéry zostat zidentyfikowany o nazwie Brain atakowat pierwszy sektor
dyskietek witozonych do zarazonych komputerdw. Zostat odkryty w 1986 roku. Autorami byli
dwaj Pakistanczycy , bracia AmjadFarooq i BasitFaroogAlvi [1]. Jako jednego z pierwszych
uwaza sie ElkCloner napisany przez Richarda Skrente w roku 1986. Miat 400 linii kodu i
udawat program bootujgcy. Wirus dziatat na systemie operacyjnym DOS 3.3 i réwniez
rozprzestrzeniat sie na dyskietki. Wirus ten zostat napisany na sprzecie Apple. Gdy komputer

zostat zainfekowany, co 50 uruchomien wyswietlat wierszyk: [2]

Elk Cloner: The program with a personality
It will get on all your disks

It will infiltrate your chips

Yes, it's Cloner!

It will stick to you like glue

It will modify RAM too

Send in the Cloner!
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Pierwszy wirus w 1971 roku pojawit sie Creeper kiedy zaczat powstawac Internet. Byta to sie¢
typu ARPANET. Zostat stworzony przez programiste Boba Thomasa. Jego celem miato by¢
wyswietlanie komunikatu o tresci — Jestem Creeper, ztap mnie jesli potrafisz? Od tamtej pory
ilos¢ wiruséw znaczgco wzrosta. W 1990 roku sklasyfikowano 1300 wiruséw a w roku 2000
byto ich 50 tysiecy. W chwili obecnej szacuje sie ze jest obecnych ponad 200 milionéw wersji
réznego rodzaju ztosliwego oprogramowania. [3]

Natomiast pierwszy program antywirusowy powstat w roku 1983 i napisat go Czech
Pavel Baudisz na komputerze Olivetti M24.

-

———
—

Rys.1. Stary computer-avast-olivetti-m24

https://blog.avast.com/pl/7-rzeczy-kt%C3%B3rych-prawdopodobnie-nie-wiedzieli%C5%9Bcie-o-
ava%C5%9Bcie z dnia 7.07.2019 r.

W 1999 roku powstat pierwszy robak o nazwie Mellissa, ktory atakowat pliki pakietu
biurowego Microsoft Word. Rozprzestrzeniat sie dzieki programowi pocztowemu Outlook
gdzie wykorzystywat kontakty zapisane w programie. Jego dziatanie polegato na szyfrowaniu

plikéw i zgdaniu zaptaty 100 dolaréw jesli chce sie odzyskac dane.
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Bardzo niebezpiecznym wirusem stworzonym najprawdopodobniej na potrzeby
agencji wywiadowczej Izraela byt wirus Stuxnet, ktéry zostat odkryty 15 lipca 2010 roku przez
specjalistow IT z Biatorusi. Byt to rootkit, ktory wykorzystywat luke typu O-day. Wirus byt
rozpowszechniany za pomocg zainfekowanych pamieci USB. Atakowat sterowniki PLC z
rodziny Siemensa SIMATIC S7-300 oraz S7-400. Zmieniat ustawienia czestotliwosci pradu
wiréwek gazowych Iranskiej elektrowni atomowej. Celem wirusa byto przejecie kontroli oraz
dostep zdalny do systemu. Ten wirus uwaza sie za najbardziej zaawansowany i przetomowy
kod w historii. [4 5]

W miare postepu rozwoju komputeréw klasy PC Internet stat sie takomym kaskiem
zarobku dla hakerow. Hakerzy to osoby, ktore znakomicie orientujg sie w Swiecie IT. Sg
specjalistami w budowie komputera oraz oprogramowania. Czesto sg to programisci, ktérzy
s3 W stanie napisa¢ program typu exploit do uzyskania dostepu do komputera. Swietnie
znajg system operacyjny Linux dzieki wbudowanym programom oraz znajomosci konsoli sg w
stanie realizowac¢ swoje praktyki. Obecnie, dzieki wbudowanemu oprogramowaniu typu
metasploit w systemi Linux nawet matoletni uczniowie (Script Kids) gimnazjum sg w stanie
uzyska¢ nieautoryzowany dostep do czyjego$ niezaktualizowanego komputera. Aby temu
przeciwdziata¢ nalezy bezwzglednie aktualizowa¢ system, korzysta¢ z programu
zabezpieczajgcego system w czasie rzeczywistym (pofgczenie programu antywirusowego
oraz zapory sieciowej zwanej firewallem). No i oczywiscie aktualizacja tyczy sie wszystkich
programow wykorzystywanych do pracy, gdyz hakerzy mogg uzyskac dostep nie tylko przez
luke w systemie. Najgrozniejsza jest jednak podatnos¢ ludzka, ktora w najwiekszym stopniu
ma wptyw na dziatanie o0sob trzecich. Nieklikanie w linki nieznanych wiadomosci
przychodzacych na adres mailowy. Uwazne przeglgdanie foréw internetowych i nieklikanie w
podejrzane linki.

W przypadku bankowosci internetowej zabezpieczenia bankéw sg bardzo dobre. |
tutaj hakerzy wykorzystujg podatnos¢ uzytkownika a nie serwera banku. W tym celu sg
wysytane emaile praktycznie identyczne do prawdziwej witryny banku. W wystanym przez
hakerow formularzu proszg o identyfikator, hasto i jednorazowy kod. Kiedy$ bardzo
popularne byty kody w zdrapce, obecnie wykorzystywane sg hasta smsowe. Po otrzymaniu
tych danych haker za pomocg jednego kodu smsowego jest w stanie zrobi¢ przelew na
maksymalng kwote dostepng na koncie ofiary. Bardzo popularny byt réwniez atak na

podszywanie sie pod konsultant telefonii banku. W sieci istniejg serwisy w ktérych mozna
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podszy¢ sie po dany numer telefonu i za pomoca socjotechniki uzyskaé w przypadku
wiekszosci uzytkownikow wszystkie potrzebne dane do realizacji kradziezy pieniedzy. Osoby
mniej techniczne réwniez udawato sie nabra¢ wysytajgc sms-a z prosbg o podanie hasta
jednorazowego i przestanie go sprawcy w celu weryfikacji. Przestepca dzieki programowi
keyloggerowi zainstalowanemu na komputerze ofiary jest w stanie odczyta¢ sekwencje
znakéw wpisywanych na komputerze ofiary. Dzieki pofaczeniu z serwerem udaje mu sie
uzyskac login i hasto ofiary. Prosba natomiast o kod smsowy daje mu mozliwosci przelewu na
swoje konto.

Bardzo popularne byty réwniez kradzieze pieniedzy za pomocg skimmingu czyli
kopiowania kart bankomatowych. Dziato sie tak gdyz, przestepcy instalowali skimmery w
bankomatach i dzieki wbudowanej kamerze odczytywali numer pin. W ten sposéb byli w
stanie wyptaci¢ pienigdze ktére byty na koncie. Oczywiscie kwote, ktdéra byta limitowana lub

tez i nie.

Rys.2. Zielony skimmer imitujgcy anti-simmerowg nakfadke

2 https://niebezpiecznik.pl/post/nowy-ultracienki-skimmer-niepostrzezenie-odczytuje-paski-kart-w-
bankomatach z dnia 7.07.2019 r.

W internecie bardzo popularne sg pfatnosci kartg kredytowa. Umozliwia to numer
karty, kod CVC2 oraz data wydania. Niestety nie wszystkie serwisy (wedtug mojej wiedzy
mniej niz potowa) udostepniajg metode ptatnosci 3D-Secure, ktéra polega na dodatkowej
autoryzacji kodem smsowym lub wygenerowanym przez token. Dzieki oprogramowaniu
szpiegujgcemu mozna uzyskaé dane: numer karty, data wydania i kod CVC2. Wtedy drzwi dla

hakera sg otwarte.
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Niestety czesto oprogramowanie antywirusowe nie wykrywa oprogramowania

szpiegujgcego, gdyz haker infekujgc komputer wgrywa backdoora i dobrze maskuje w
komputerze ofiary. Dzieki maskowaniu system antywirusowy nie jest w stanie go
zidentyfikowac. Jedynie takie oprogramowanie mozna zidentyfikowaé¢ programami typu
sniffer. Bardzo dobrym programem tego typu jest np. Wireshark. Umozliwia on identyfikacje
catlego ruchu sieciowego. Niestety jest to zadanie trudne i wymaga wiedzy
dotyczacejprotokotéow catej strefy OSI, portéw TCP i UDP. W przypadku identyfikacji
oprogramowania szpiegujgcego nalezy przeinstalowac system operacyjny.
Dlatego w celu bezpieczenstwa nalezy wykonywac regularnie backupy danych na dysku
twardym. Nie instalowa¢ programéw pochodzgcych z nie zaufanego zrédta oraz zachowac
rozwage przy korzystaniu z cudzych nosnikdw danych ( wspomniana infekcja wirusem
Stuxnet). Dla zapewnienia wiekszego bezpieczenstwa swoich danych zalecane jest
stosowanie szyfrowania danych. Umozliwiajg to wbudowane programy zaréwno na
Windowsa jak i Linuxa. I0S maréwniez wbudowang funkcje szyfrowania danych w system.
Popularnym programem jest Bitloker, ktory stosuje algorytm szyfrowania AES 128 lub 256
bitowy. AES 128 bit jest tak bezpieczny, ze gdyby trylion maszyn, z ktérych kazda mogta
analizowac¢ miliard kluczy na sekunde, pracowata dwa miliardy lat, to klucz AES-128 zostatby
ztamany.[6] Dotyczy to ataku typu bruteforce czyli sprawdzania kazdej mozliwej kombinacji
znakow. Natomiast algorytm zostat ztamany przez profesora z Shanghai Jiao Tong University w
Chinach, o pseudonimie YuYu. Wykorzystat on metode typu side-channel. Do tamania haset
wykorzystuje sie réwniez metode stownikowg oraz tablice teczowe.

W celu zapewnienia bezpieczenstwa bardzo wazne jest stosowanie innych haset w
roznych serwisach internetowych. Bywa to bardzo ucigzliwe ale na szczescie istniejg
programy typu Lastpass, ktore umozliwiajg tworzenie bazy haset w chumurze. Hasta sg
szyfrowane i na pewno bardziej bezpieczne niz zapisane w naszym komputerze czy na kartce
papieru. W celu ochrony srodkéw dostepnych na koncie bankowym zaleca sie ustawienie

limitow.
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2. Wprowadzenie

2.1 Opis Srodowiska Kali Linux

Do przeprowadzenia testéw penetracyjny wykorzystano srodowisko testowe Kali

Linux 2018, ktéry zostat uruchomiony za pomocg maszyny wirtualnej VirtualBox. Jest to
srodowisko wykorzystywane przez specjalistéw IT do przeprowadzania:

1) Rekonesansu

2) Skanowania

3) Wykorzystania luk

4) Utrzymania dostepu

5) Zacierania $ladow
Kali Linux to otwarty projekt open source. Bazujacy na systemie Debianie wykorzystywany
do tamania zabezpieczen i testéw penetracyjnych. Poprzednia wersja nazywata sie

BackTrack. Obecnie Kali Linux zawiera duzo programoéw do przeprowadzania audytéw. [7]

Rys.3. Srodowisko testowe Kali Linux

Kali Linux jest wspierany przez organizacje Offensive Security specjalizujacg sie w
testach zabezpieczen, szkolenie oraz wydawaniem certyfikatéw. Czy testy penetracyjne s3
legalne?Jesli wykonujemy testy penetracyjne w sieci w ktorej jestesmy administratorami to
tak.Jesli natomiast wykorzystamy naszg wiedze do przetamania zabezpieczenia bez zgody
wtasciciela i uzyskania dostepu jest to przestepstwo karane grzywng, ograniczeniem

wolnosci albo pozbawieniem wolnosci do lat 2. Jest to art. 267 § 1i 2 kodeksu karnego. [8]
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2.2 Wykorzystanie niezbednego oprogramowania w systemie Kali
Linux

1. Hydra popularny tamacz hasetktory moze by¢ uzyty z rézinych zrédet: http, ftp,
telnet etc. Wykorzystuje do tamania procesor. To niestety w duzym stopniu
opdznia proces odnajdywania hasta.

2. Aircrack-ng — narzedzie sieciowe stuzgce do detekcji, przechwytywania pakietéw i
analizy sieci Wi-Fi. Umozliwia famanie zabezpieczen WEP, WPA/WPA2-PSK. Do
prawidtowego dziatania aplikacji potrzebna jest karta sieciowa obstugujgca tryb
monitor (RFMON). Aircrack-ng dostepny jest na platforme Linux (posiada
wsparcie techniczne) oraz Microsoft Windows (brak wsparcia technicznego). [9]

3. Metasploit — otwarte narzedzie stuzgce do testéw penetracyjnychi tamania
zabezpieczen systemow teleinformatycznych. Metasploit zawiera baze
gotowych exploitéw oraz  udostepnia interfejs, dzieki ktdremu mozna
przygotowywac wiasne, korzystajgc z gotowych komponentow.

Metasploit zostat przygotowany w 2003 roku w jezyku Perl. Od wersji 3.0 zostat
catkowicie przepisany w jezyku Ruby. Srodowisko moze byé¢ uruchamiane na
wielu wersjach systemu Unix i Linux oraz w systemie Windows.

W pazdzierniku 2009 projekt Metasploit zostat przejety przez firme Rapid 7
specjalizujgcg sie w oprogramowaniu do zarzgdzania podatnosciami systemodw
[10]

4. Hashcat- program do tamania haset, umozliwia wykorzystanie karty graficznej do
tamania hasta. Dzieki temu proces odnajdywania hasta jest duzo szybszy.

5. Nmap- najpopularniejszy dostepny skaner portdw. Wykorzystywany przy procesie
skanowania otwartych portéw danego celu (adresu IP). Jego wersjg GUI jest
Zenmap dla poczatkujgcych uzytkownikow.

6. BurpSuite- graficzne $rodowisko do testowania zabezpieczenia stron WWW.
Pozwala testowacd ruch http/https pomiedzy przegladarkg a serwerem. Prostota,
duza funkcjonalnos¢ stawia te oprogramowanie wysoko cenione przez

specjalistow IT.
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7. Nikto- skaner podobny do Nessusa do przeprowadzania sieciowych testéw
penetracyjnych. Narzedzie szuka przestarzatych wersji oprogramowania i btedéw
konfiguraciji.

8. DirBuster- jedno z lepszych narzedzi do wyszukiwania ukrytych katalogéw
aplikacji sieciowych.

9. OpenVas- skaner sieciowy, ktdry jest gatezig programu Nessus.

10. WPScan — to skaner podatnosci systemu typu CMS WordPress, ktory jest bardzo

popularny.

& Burp Suite Edition g = 100%E Wt09:03 Q @ =

eoce Burp Suite Community Edition v1.7.36 - Temporary Project
Burp Intruder Repeater Window Help

arget [ Proxy | Spider | Scanner | Intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Projectoptions | User options | Alerts
T: P Spider | ¢ Intruder | Re S Decoder | C Extender | Py u; Al

[[imserceps | HrTe history | websockets history | Options

|#) Request to http://ocsp.int-x3.letsencrypt.org:80 [104.85.249.184)

Forward Drop Interceptis on | Action 82
Raw | Headers | Hex |

DAQEANEGWTTEIHAKGESa0A IaBQAEFH TMaudymrF 852 BRIgEGW RS LgoahdBBSOSMp JBA 3000 bRODSMRWXVEE J300ISAZGVUFBCBNLKY 5382 FgIka0k7U HITF/ L. L
nt-x3.letaencrypt.or

£: trostd (unknown veraion) CPNstwork/902.3.1 Darwin S17.7.0 (x86_64)

: a

BB RO o" Wl T

Rys.4. BurpSuite Community Edition

2.3 Najpopularniejsze rodzaje atakéw internetowych oraz

przeprowadzanie rekonesansu

W celu przeprowadzeniu testu penetracyjnego dziatania nalezy zacza¢ od Rekonesansu czyli
uzyskania danych z subdomen, aderéw IP czy innych ogdlnodostepnych informacji.
Podstawg rekonesansu jest wykorzystanie przegladarki internetowej w celu zdobycia
informacji. Za pomocga zaawansowanego algorytmu wyszukiwania jestesmy w stanie uzyskac

naprawde sporo informacji o danym celu.
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Wyszukiwanie za pomoca przegladarek nazywa sie rekonesansem pasywnym co oznacza, ze
nie zostawiamy $ladu. Trzy filtry, ktdre sg najczesciej uzywane do Google hackingu to:

intitle — wyszukiwanie okreslonych fraz w opisie tytule strony

inurl — wyszukiwanie okreslonych fraz w adresie URL

filetype — wyszukiwanie wybranych rodzajéw plikéw dla danej frazy[11]

Whpisanie frazy cameralinksysinurl:main.cgiumozliwia przyktadowy podglad kamery ,,na zywo”
Z ciekawszych dostepnych w sieci informacji mozna znalez¢:

- Dostep do urzadzen firmowych np. kamer VOIP (live),

- Pliki konfiguracyjne serwerdw i aplikacji ktérych ujawnienie moze by¢ potencjalnie
niebezpieczne,

- Prywatne pliki uzytkownikdéw, ktore nie powinny znajdowac sie w sieci,

- Pliki z hastami zapisanymi jawnym tekstem,

Ciekawym serwisem jest http://exif.regex.info w ktérym uzytkownik jest w stanie sprawdzi¢ czy
zdjecie nie zostato spreparowane oraz kiedy faktycznie je wykonano. Dodatkowo serwis oferuje

histogram. Serwis jest darmowy.

Kolejnym interesujgcym serwisem jest https://tineye.com, ktéry umozliwia sprawdzenie czy dane
zdjecie znajduje sie w zasobach Internetu. Ma obszerng baze danych w ktérej mozna sprawdzi¢ czy

kto$ nie wykorzystat zdjecia w celach nieuprawnionych.

Dostepny Chinski serwis: www.zoomeye.org umozliwia ogromne mozliwosci rekonesansu
pasywnego, w ktérym mamy mozliwo$¢ zobaczy¢ infrastrukture dostepng na publicznych adresach
IP. Rozpozna¢ — czyli poznaé dostepne tam domeny, urzadzenia (wraz z ich typami) czy nawet
aplikacje z konkretnymi (czasem podatnymi) wersjami. Serwis podobno lepszy od Shodana, ktéry
rowniez oferuje wyszukiwanie komputerdw, urzadzen sieciowych czy urzadzen pracujgcych na

specyficznych wersjach oprogramowania. [12]
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- - nla i3
& Czy dasz sie zlowic cyberprzeste; X | /@ Chifiska konkurencia niszczy She X @ Cyberspace Search £ X [ + =l

€ > C @ https//www.zoomeye.org/searchResult?q=

G s0iEsIFE | Zooml

eS8 0] 3 # e
I 14 = B4 0,097
country:pl
o
85.89.171.117 © Bk ”
fEFE=R
e 14122 468
R 29 019
s
e
) Fy
gee", nonces"d
2019
- 2018
‘ » 2017
2016
= 2015
85.89.184.90 © 2014
o
POLAND
=

Unknown

Rys.5. Zoomeye.org

Shttps://www.zoomeye.org/searchResult?q=country%3Apl z dnia 7.07.2019 r.

f !
& Czy dasz sie zlowic cyberprzeste; X [ Jeffrey Friedl's Image Metadata . x [ + folCof

€« C @ Niezabezpieczona | exif.regex.info/exif.cgi W G@ S
Jeffrey's Image Metadata Viewer Jeey Frieds Image Metadata Viewes

Some of my other stuff
My Blog - Lightroom plugins - Pretty Photos
“Photo Tech”

URL: [URL of imag
or.. Nie jestem robotem
File: | Wybierz plik | Nie wybrano pliku

View Image Data

This tool remains available so long as I can keep it free and the bandwidth doesn't cost me too much. A gift of thanks is always appreciated, but certainly not required. | Send a gift via PayPal | or perhaps an Amazon gift certificate (to: jfriedleyshoo.con), of perhaps send
me some good karma by doing something kind for a stranger.

If you have questions about this tool, please see the FAQ.

Works with these file types: 3FR,
DNG, DOC, DOCM, DOCX, DO
IND, INDD, INDT, IN¥, IS0, ITC,
MRW, MTS, MXF, NEF, NEWER
PRC, PS, PS2, PS3, PSB, PSD, PSI
VCF, VOB, VRD, VSD, V
Powesed by Pail Harvy

ACR, AFM, AL ATF, AIFC, AIFF, AIT,

FM, APE, APNG, ARQ, ARW, ASF, AVI, AZW, AZW3, BMP, BPG, BTF, CHM, CIFF, COS, CR2, CR3, CRM, CRW, CS1, DC3, DCM, DCP, DCR, DFONT, DIB, DIC, DICM, DIVX, DIV, DIVU, DLL,
M, DYLIB, EIP, EPS, EI PSF, EPUB, ERF, EXE, EXIF, EXR, EXV, F4A, F4B, F4P, F4V, FFF, FLA, FLAC, FLIF, FLIR, FLV, FPF, FPX, GIF, GPR, GZ, GZIP, HDP, HDR, HEIC, HEIF, HTM, HTML, ICAL, ICC, ICM, ICS, IDML, TIQ,
JSON, JXR, K25, KDC, KTH, LA, LFP, LFR, LNK, M2T, M2TS, M2V, MdA, M4B, MdP, NV, MAX, MEF, MIE, MIF, MIFF, MKA, MKS, MKV, MNG, MOBI, MODD, MOL MOS, MOV, MP3, MP4, MPC, MPEG, MPG, MPO, MQV,

0, 0DB, 0DC, ODF, ODG, ODI, ODP, ODS, ODT, OFR, 0GG, OGV, OPUS, ORF, OTF, PAC, PAGES, PBM, PCD, PCT, PDB, PDF, PEF, PFA, PFB, PPM, PGF, PGM, PICT, PLIST, PMP, PNG, POT, POTM, POTX, PPM, PPS, PPSM, PPSX, PPT, PPTM, PPTX,

T RA,RAF, RAM, RAR, RAW, RIF, RIFF, RM, RMVB, RPM, RSRC, RTF, RV, RW2, RWL, RWZ, SEQ, SKETCH, SO, SR2, SRF, SRW, SVG, SWF, THM, THMX, TIF, TIFF, TORRENT, TS, TIC, TTF, TUB, VCARD,
A XL2 XLSB, XLSM, XLSX, XLT, XLTM, XLTX, XMP, 2nd ZIP.
# shared with anyone else, mor are they sxved beyond the temporary period needed for the service to function.

Rys.6. exif.regex.info serwis do sprawdzania meta danych fotografii

®http://exif.regex.info/exif.cgi z dnia 7.07.2019 r.
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W celu przeprowadzania rekonesansu haker zainteresowany jest nastepujgcymi danymi:

- adres IP oraz adres MAC celu

- spis stron internetowych ofiary i dane w nich publikowane (sprawdzenie ukrytej zawartosci
za pomocg oprogramowania DirBuster)

- wersja systemu na ktorym pracuje ofiara badz serwer

- informacje o uzytkowniku lub uzytkownikach danego systemu

- czy serwer korzysta z IDS (intrusionprevention system)

- fizyczna budowa Siecie

- otwarte porty w komputerze ofiary badz serwerze

- exploity umozliwiajgce dostep do komputera ofiary, ofiar [13]

Aby przeprowadzi¢ skan pasywny mozna wykorzysta¢ do tego serwis hardenize.com.
Umozliwia on przeprowadzenie audytu w obszarach: DNS, mail czy probleméw z

certyfikatami SSL. Duzg zaletg jest to, ze jest darmowy.

Phishing

Phishing to inaczej fishing czyli ,tfowienie ryb” oznacza to, iz haker zamiast wykonywad
zaawansowane metody uzyskania niepowotanego dostepu do komputera ,,zarzuca przynete”
i czeka, az uzytkownik da sie zmanipulowaé. Celem hakera jest podszycie sie np. pod Urzad
Skarbowy, Bank, osobe ktdrej ufasz czy inng instytucje rzagdowa. Kiedy ofiara otrzyma
wiadomos¢ i kliknie w nig (moze to by¢ wiadomos¢ email wraz z linkiem lub zatgcznikiem).
Moze to by¢ wiadomos¢ email tudzgco podobna do wiadomosci przychodzgcych z danego
Banku. | co najwazniejsze wiadomos¢ wystana przez hakera jest wystana z adresu
prawdziwego Banku!!! Tak to nie zart, istniejg serwisy, ktére to umozliwiajg. Tak wiec ciezko
odrdznic jest wiadomosé spreparowang przez oszusta. Serwisem oferujgcym wystanie emaila

z dowolnym adresem np. listy@prezydent.pl jest czeski portal www.emkei.cz.

Jesli otworzysz wspomniany zatgcznik z obcej wiadomosci lub tez nie to w
konsekwencji pozwoli przestepcy kontrolowa¢ komputer, podstuchiwa¢ komunikacje co

oznacza, ze jest w stanie przejg¢ Twoje loginy i hasta.Domene na ktéra przestepca sktania
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nas przekserowac i uzyskaé¢ dostep do loginu i hasta moze byé¢ réwniez przypominac

prawdziwg domene. Oto 2 przyktady: https://rnBank.pl, https://mbank.pl [14]

B Emiei's Fake Mailer x c
€« C @ https//emkeicz B x B S
G Wybierz jezyk | ¥

Free online fake mailer with attachments, encryption,
HTML editor and advanced settings...

From Name: |
From E-mail: |
To:
Subject: |
Attachment: | Wybierz plik | Nie wybrano pliku
Attach another file
| Advanced Settings |
Content-Type: ® text/plain text/ntml | Editor
Text: |

Solve reCAPTCHA v2 instead of v3

| send || cear |

Rys.7. emkei.cz, portal, ktéry umozliwia wystanie wiadomosci z dowolnego adresu

7 https://emkei.cz z dnia z dnia 7.07.2019 r.

Jeszcze jednym ciekawym serwisem jest pipl.com, ktéry oferuje gigantyczng baze
danych kontaktéow (w tym numerdéw telefonéw i kont w mediach spotecznosciowych)
Wyswietla rowniez informacje o zdjeciach danego uzytkownika w celu identyfikacji. Niestety
od niedawna nie jest darmowym serwisem. Mozna znalez¢ pare rekorddw rejestrujac sie do

demo wersji serwisu. Bardzo ciekawa alternatywa dla poszukiwania kogos$ w Internecie.

W Internecie réwniez mozna sprawdzi¢ drzewo genealogiczne swoich przodkoéw,

istnieje w tym celu pare serwiséw jak np. findmypast.com czy myheritage.pl

Niekwestionowang bazg danych w Polsce jest system CEPIK czyli Centralna Ewidencja
Pojazdéw i Kierowcdéw, od niedawna w wersji 2.0. Korzysta¢ z niego moga: Policja, Straz
Graniczna, Zandarmeria Wojskowa, Stuzby Specjalne, prokuratura, Okregowe Stacje Kontroli
Pojazdéw czy kancelarie komornicze. System zostat od niedtugiego czasu réwniez
udostepniony kazdej osobie, ktdra chce otrzymac informacje o samochodzie (waznos¢ polisy

OC oraz badania technicznego pojazdu). Za pomocg systemu Cepik 2.0 mozemy réwniez

14
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sprawdzi¢ ilos¢ punkéw karnych oraz przebieg auta jak rowniez czy Autobus, ktérym udaje

sie nasza pociecha na wakacje jest sprawny.

Do uzyskania tych informacji potrzebny jest Profil Zaufanylub e-dowdd (dotyczy to
punktéw karnych oraz ustugi Mdéj Pojazd).
W celu weryfikacji potencjalnego zakupu samochodu potrzebny jest nam tylko numer

rejestracyjny pojazdu, numer VIN oraz pierwsza rejestracja.

Innym ogromnym zrédtem danych jest system KSIP- Krajowy System Informacji
Policji. Jest tosystem zamkniety i odseparowany od sieci Internetowe;j. Instytucje Wojskowe
oraz firmy ktére narazone sg na ataki hakerow sg odseparowane od sieci INTERNET w celu

nie wyptyniecia tajnych danych.

Na koniec informacji o rekonesansie nalezy wspomniec¢ o darknecie, potocznie zwanej
siecig TOR. Jest to odseparowana sie¢, w ktérej uzytkownik taczy sie poprzez kilka serweréw.
A Ze transmisja jest szyfrowana do niedawna uwazano sie¢ Tor za petni anonimowg. Obecnie
rzgd Standw Zjednoczonych ma mozliwos¢ monitorowania dowolnego szerokopasmowego
potgczenia z Internetem dzieki urzgdzeniom wprowadzonym na podstawie Communications
Assistance for Law EnforcementAct (CALEA) i dlatego moze kontrolowa¢ oba punkty
koricowe potaczen Tora, wykonywanych na terytorium USA. O ile Tor chroni przed analizg
ruchu, nie moze zapobiec potwierdzeniu komunikacji [15]. Sie¢ tor posiada adresy w
domenie (jakisS_adres.onion). Znajduje sie wiele for dyskusyjnych gdzie mozina zakupic
skradzione bazy danych uzytkownikéw, kart kredytowych, dane personalne. Zakupic
substancje psychoaktywne czy nawet bron. Jest to rowniez raj dla pornografii dzieciecej,
gdzie pedofila i osoby z nig powigzane czujg sie bezpiecznie. TOR powstat w celu
anonimizacji uzytkownika i miat zamyst by¢ stosowany w krajach gdzie demokracja delikatnie
rzecz biorgc kuleje. Jak wyglada to dzisiaj, kazdy moze wypracowac¢ swoje indywidualne
zdanie na ten temat. Aby uzyska¢ dostep do sieci Tor potrzebna jest tylko przegladarka

dostepna w sieci INTERNET oraz znajomosc¢ adresy serwisu w sieci TOR.
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2.4 Najwazniejsze wady aplikacji webowych

Za czynnik najwiekszego ryzyka uwaza sie luki bezpieczenstwa w warstwie dostepu do
danych, poniewaz grozg one ujawnieniem catego zbioru danych, moggcego zawiera¢ wazne
dane osobowe i hasta. Dlatego dostep do bazy danych musi by¢ wyjatkowo dobrze chroniony
i zabezpieczony przed atakami. Najwiecej danych znajduje sie w warstwie aplikacji, a za ich
wystepowanie odpowiadajg programisci. Serwer sieciowy tgczy uzytkownika z reszty
aplikacji. Dlatego serwer musi by¢ dobrze chroniony przed ujawnieniem newralgicznych
danych[16]

a) Atak typu XSS- (Cross-sitescripting) polega na przekazywaniu wrogich skryptéw
pomiedzy stronami WWW a przeglagdarkami uzytkownikow. Dzieki temu atakowi
haker jest w stanie uzyska¢ dostep do konta uzytkownika oraz uzyskac informacje
dotyczacg jego loginu i hasta do serwisu. Moze réwniez odczyta¢ zawartosé
Cookiem. Dzieki atakowi XSS haker jest w stanie przekierowac nieswiadomego
uzytkownika do kontrolowanych przez siebie witryn internetowych. Przestepca

wykorzystuje podatnosci w skryptach np. Javascript, AJAX, JSON czy Flash. Ponizej

‘ Hej, mam tu super kodzik rabatowy, mozna kupi¢ 256 lajkéw na FB za 0.031415 z!

http://training.securitum.com/3/
?search=coolstuff%22%3e%3c%73%63%72%69%70%74%3e%61%6Cc%65%72%74%28
%2f%58%53%53%2f%29%3¢c%2f%73%63%72%69%70%74%3e

ng.securitum.com

przyktadowy atak podatnosci XSS
Rys.8. Atak typu XSS

8https://sekurak.pl/czym-jest-xss z dnia 7.07.2019 r.
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(- http://training.securitum.com/3/?search= coolstuff %22 %3e %3 c %73 %63 %72 %69 %70 %74 % @

@

d

<input type="text" name="search" value="<? echo $ REQUEST['search']; ?>">

Domkniety wstrzyknigciem tag <input> oraz
@ dodany tag <script> wykonujgcy javascript

<input type="text" name="search" value="coolstuff"><script>alert(/XSS/)</script>">

©

We are the nol alien vessel shop in thp galaxy!
</p> "
<form action="index.php" method="POST">
<input type="text" name="search" value="coolstuff"><script>alert (/XSS5/)</script>">

<input type="submit" value="Go!">

{div id="sidebar">
<h3>Szzhop</h3>
<p>

</form>

<br/>

<br/>

<img class="alignleft" src="t.jpg" width="200"/><br/><br/><br/><br/><br/><br/><br/><br
/div>
{br class="clearfix" />
~

O
(e

Rys.9. Atak typu XSS c.d

Buhahahah

&)

%https://sekurak.pl/czym-jest-xss z dnia 7.07.2019 r.

b) Wstrzykiwanie kodu SQL
Jest to atak na baze danych znajdujgcy sie po stronie serwera. Atak bazuje na
nieautoryzowanej modyfikacji kodu SQL co wynika z tego, ze jezyk ten jest
jezykiem interpretowanym. Oznacza to, ze kazdy przestany do baz danych,

poprawny sktadniowo cigg znakdw zostanie przez serwer wykonany. [17]
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c) Przepetnienie bufora
Przepetnienie bufora ma na celu zmiane sposobu dziatania programu tak aby
program wykonat kod przygotowany przez atakujgcego. Atak jest mozliwy dzieki
modyfikacji wartosci rejestrow, ktéry pozwala na zmiane programu.
Jezeli atakujgcy wysle do bufora za pomocg debuggera wtasny kod i zmieni

wartosc¢ rejestru EIP, uruchomiony zostanie w buforze wrogi kod.

2.5 Ataki CSRF

Atak typu CSRF (cross-siterequestforgery) polega na wykonaniu przez ofiare pewnej
czynnosci ale bez uzycia skryptu jak w przypadku XSS. Celem jest przegladarka internetowa,
w ktorej ofiara jest uwierzytelniona. W przypadku ataku CSRF luka pozwala przejgc
napastnikowi tozsamos¢ ofiary i w jej imieniu wykonaé rézne czynnosci. Technika ta jest
czesto wykorzystywana w celu zmiany w podatnej witrynie danych uzytkownika, np. adresu

email, numeru telefonu lub adresu pocztowego. [17]

2.6 Algorytmy szyfrowania w Internecie

Aby zapewni¢ bezpieczenstwo danych w Internecie stosuje sie zabezpieczenia, ktdre majg
zapewni¢ poufnos¢ danych. Przeglagdarka WWW powinna zapewnia¢ bezpieczny kanat
wymiany danych miedzy uzytkownikiem a serwerem, do ktérego nie powinien mie¢ dostepu
nikt inny. Przechowywane na serwerze dane rowniez powinny by¢ zaszyfrowane w celu
uniemozliwienia zdoby¢ ich przez hakeréw. Niestety algorytm MD5 w dalszej czesci zostanie

zaprezentowany jako mozliwy do ztamania.

Szyfrowanie to najpowszechniej akceptowana forma kryptografii wykorzystywana do
ochrony informacji. Zapewnia ochrone miedzy innym przed sniffigiem- czyli podstuchaniem.
Niestety caty czas trwa wyscig pomiedzy hakerami a specjalistami w dziedzinie IT, gdzie Ci

drudzy sg o krok dalej przed hakerami. Dlatego tak wazne sg aktualizacje systemow
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operacyjnych oraz urzadzen (nawet drukarki czy telewizora) w celu uniemozliwienia

nieautoryzowanego dostepu.

Najpopularniejszym systemem zapewniajgcym bezpieczenstwo danych w potaczeniu(miedzy

uzytkownikiem a serwerem) jest tgcze SSL (SecureSocketLayer).

Protokdt zostat opracowany w 1994 r. w firmie Netscape. W 1999 r organizacja IETF
opublikowata protokot Transport Layer Security (TLS) bedacy rozwinieciem protokotu SSL w
wersji 3. Obecnie jest uwazany za niebezpieczny a najlepszym sSrodkiem zaradczym jest
korzystanie z wersji 1.2. Podczas przesytania tak newralgicznych danych jak numery kart
kredytowych czy dane personalne zawsze powinno korzysta¢ sie z najnowszej wers;ji

protokotu TLS.

Szyfrowanie symetryczne polega na wykorzystaniu tego samego klucza do
szyfrowania jak i rozszyfrowania danych w zwigzku z czym nalezy znalez¢ bezpieczny sposéb
przekazu klucza drugiej stronie. Wykorzystywane jest do szyfrowania duzych porcji danych w
przeciwienstwie do szyfrowania asymetrycznego. Algorytm szyfrowania symetrycznego dzieli
sie na dwie grupy: szyfry blokowe oraz szyfry strumieniowe.
Najpopularniejszealgorytmyszyfrowania to DES- Data Encryption Standard, AES- Advance
EncryptionStandard, RC4- Rivest Cipher 4.

Szyfrowanie asymetryczne polega na wykorzystaniu dwoch kluczy tzn. klucza
publicznego i prywatnego. Szyfrowanie to jest bezpieczniejsze od szyfrowania
symetrycznego. Klucz publiczny jest dostepny dla kazdego natomiast klucz prywatny juz nie.
Dane zaszyfrowane za pomocg jednego klucza mozina rozszyfrowaé tylko przy uzyciu
drugiego.

Proces szyfrowania odbywa sie wieloetapowo, ale dla uzytkownika przebiega
niepostrzezenie. Proces mozna podzielic na 2 etapy. W pierwszej fazie nastepuje
szyfrowanie asymetryczne a w drugiej symetryczne.

1) Nastepuje komunikacja pomiedzy klientem a serwerem, w ktérej klient

przedstawia numer wersji SSL i obstugiwane algorytmy szyfrowania
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2)

3)

4)

5)
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W odpowiedzi serwer wysyta informacje o obstugiwanych przez siebie wersjach
SSL i algorytmach szyfrowania, po czym strony wybierajg wspdlng najnowszg
wersje. Serwer dostarcza klientowi réwniez certyfikat SSL zawierajgcy klucz
publiczny i ogdlne informacje o serwerze.

Klient uwierzytelnia serwer, weryfikuje certyfikat, ktéry znajduje sie na
komputerze lokalnym. Klient sprawdza czy certyfikat jest zaufany, czyli czy organ
certyfikacyjny podpisat dany certyfikat

Nastepuje wygenerowanie przez klienta tajnego klucza sesji a nastepnie
zaszyfrowanie tego klucza za pomoca publicznego klucza serwera i wystanie go do
serwera

Serwer jest w stanie rozszyfrowac informacje dzieki kluczowi prywatnemu ( dzieje
sie tak gdyz klucz prywatny zostat zaszyfrowany kluczem publicznym serwera).
Nastepnie nastepuje generowanie przez klienta i serwer w kilku etapach klucz
sesji. Klucz sesji ma za zadanie szyfrowac¢ dane podczas sesji ( jest to szyfrowanie
symetryczne). Dodatkowo w celu weryfikacji obliczany jest skrot, ktéry dodawany
jest do wiadomosci. Jest to tak zwana funkcja mieszajgca, ktdra dodatkowo
wzmachnia bezpieczenstwo algorytmu szyfrowania. W protokole SSL wykorzystuje
sie algorytm SHA- (SecureHashAlgorithm) obejmujgcg catg rodzine funkcji

mieszajacych. [16 17 ]
(Certyfikat [

| Ogéine | Szczegdly |Sciezka certyfikai|

Pokaz: [ <Wszyscy> v

Pole Wartos¢

‘: Algorytm wyznaczania wart... sha256

[Elwystawca Certum Extended Validation C... |=
[Z]wainy od 3marca 2018 14:29:20

[Z]wazny do 2marca 2020 14:29:20

\; Podmiot www.pkobp.pl, Private Organi...

|1l Klucz publiczny RSA (2048 Bits)
(&1)|Punkty dystrybugji listy CRL [1]Punkt dystrybucji CRL: Naz...

Y5iNncten dn infarmarii n urse MMINActen dn infarmarii n rze

CN = www.pkobp.pl -
2.5.4.15 = Private Organization

SERIALNUMBER = 0000026438

1.3.6.1.4.1.311.60.2. 1.2 = mazowieckie £
1.3.6.1.4.1.311.60.2.1.1 = Warszawa
1.3.6.1.4.1.311.60.2.1.3 =PL
PostalCode = 02-515

STREET = Pufawska 15

| S = mazowieckie

Dowiedz sie wiecej o szczegdtach certyfikatu

L

Rys.10. Certyfikat PKO BP

www.pkobp.pl z dnia 14.09.2019 r.
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2.7 Atak Man in the Middle

Atak typu Man In the middle na SSL (w ttumaczeniu cztowiek posrodku) to typ ataku, ktéry
polega na przepuszczeniu informacji przez komputer napastnika aby ten mdgt podejrzec i
zmanipulowac te dane przed przestaniem ich w miejsce docelowe.

Przeprowadzenie tego ataku jest mozliwe tylko jak haker znajduje sie w Srodku potfaczenia
uzytkownika i serwera sieciowego. Haker jest w stanie deszyfrowa¢ dane pomiedzy
uzytkownikiem a serwerem tylko jesli przedstawi uzytkownikowi fatszywy certyfikat. Taki
certyfikat oczywiscie jest inny od certyfikatu instytucji z ktora chce sie potgczy¢ klient. Klient
otrzyma ostrzezenie w oknie przegladarki. Po zaakceptowaniu fatszywego certyfikatu haker

jest w stanie manipulowac¢ w potgczeniu pomiedzy ofiarg i np. Bankiem.
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3. System podmiany SMS-a w telefonie komdrkowym

Zdecydowana wiekszos¢ uzytkownikéw jest nieSwiadoma mozliwosci podmiany zawartosci
SMS-a w ich telefonie. Zmiana tresci SMS jest mozliwa poprzez modyfikacje ustawien w PDU
w programie PDUspy. Inng metoda jest wysytanie komend za pomocg terminala potaczonego
za pomocg modemu GSM z komputerem. W celu przeprowadzenia przyktadowego ataku,
wybrano metode z wykorzystaniem programu PDUspy. W tym celu spreparowano dwie

wiadomosci wystane w przeciggu 2 minut, o zmienionej tresci.

Interpretujemy:

- zwykty SMS- Standardowa wiadomosé SMS,

- Flash SMS- Wiadomos¢ wyswietlana w formie "alertu" /komunikatu,

- Silent / Ping SMS- Typ wiadomosci, ktéry nie wyswietla sie na telefonie odbiorcy ale

pozwalajg m.in. na odebranie raportu.

Za pomocg PDU- "surowy" format wiadomosci, jestesmy w stanie spreparowa¢ SMS- a.

TPDU- Transport Protocol Data Unit jest to format enkapsulacji wiadomosci.
Wybrane pola TPDU:

1. SCA (Service-Center-Address) Numer SMS Centrum. Istnieje mozliwos¢ wprowadzenia
wartosci 00, aby SMSC zostato wybrane automatycznie.

2. TP-MTI- Okreslanie typu wiadomosci, tj. SMS-DELIVERY, SMS-DELIVERY-REPORT,
SMS-SUBMIT,  SMS-SUBMIT-REPORT, SMS-COMMAND, SMS-STATUS-REPORT,
Reserved.

3. TP-DCS(TP-Data-Coding-Scheme) Okreslenie schematu kodowania, m.in. wielkosci

alfabetu, tj. 7-bit(text), 8-bit(binaty) oraz 16-bit (UCS-2 / text).

TP-VP Wazno$¢ wiadomosci.

TP-UD (TP-User-Data) Zawiera dane uzytkownika, np. tekst wiadomosci.

TP-UDL (TP-User-Data-Lenght) Okresla dtugos¢ TP-UD.

TP-DA Adres docelowy.

© N o v &

TP-PID (TP-Protocol-Identifier) Pozwala na odniesienie sie do wyziszej warstwy

protokotu, m.in. dzieki niemu mozemy wysyta¢ "inne typy" wiadomosci. [18]
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Przyktadowy format PDU wiadomosci:

07918497908916F0040B918497090458F70000917031713465800550F95B1C06

Do przeprowadzenia operacji podmiany SMS-a niezbedny jest modem GSM oraz
Konwerter USB- UART. Ponizej znajdujg sie dane sprzetu zakupionego u sprzedawcy

w popularnym Polskim serwisie aukcyjnym.

Modut GSM GPRS GA6

Modut zbudowany na ukfadzie GA6, jest znakomity alternatywa dla uktadéw z serii SIM900, SIMS80O.
Komunikacja z mikrokontrolerami odbywa sie poprzez interfejs UART oraz polecenia AT. Idealnie nadaje sie do

wspotpracy z Arduino, Raspberry Pi badz innymi mikrokontrolerami z interfejsem UART.

Chip: GA6,

Czestotliwosci sieci GSM 850/900/1800/1900MHz (praca w polskich sieciach GSM),
Napiecie zasilania przez ztgcze microUSB: 5V,

Napiecie zasilania - pin VCC_IN: 5V - 9V,

Interfejs UART TTL - poziomy dopuszczalne napieé 3.3V,

Domyslna predkos¢ transmisji : 115200bps, istnieje mozliwosé zmiany komendami AT,
Wbudowany mikrofon,

Supportvoicecalls,

Support SMS messages,

Support GPRS data service, maximum data rate, download 85.6Kbps, upload 42.8 Kbps,
Support standard GSM07.07, 07.05 the AT command,

Ztacze katy: micro SIM,

2 x ztgcze anteny SMA oraz IPEX,

Ztacze do podtaczenia mikrofonu elektretowego,

Ztacze do podtaczenia stuchawek,

Diody LED sygnalizujgce prace modutu,

W zestawie antena 2dbi,

Wymiary: 45*45mm.

ZASILANIE: Modut GSM posiada wbudowana przetwornice DCDC, dzieki temu moze by¢
zasilany napieciem 5V przez ztgcze microUSB, lub od 5V do 9V przez pin Vcc_IN, o wydajnosci
prgdowej ok 2A. Tak duzy prad jest pobierany tylko chwilowo, np w momencie logowania sie
do sieci GSM, przy normalnej pracy uktad zadowala sie kilkudziesiecioma mA, a w trybie

uspienia nawet 3mA. Dlatego jezeli uktad nie bedzie odnajdywat sieci, bedzie miat problem z

zalogowaniem, lub sam sie resetowat, w pierwszej kolejnosci nalezy sprawdzi¢ zasilanie.
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Port UART: Do dyspozycji mamy dwa porty UART. Oznaczony jako H_TXD oraz H_RXD, stuzy
wyfacznie do aktualizacji oprogramowania uktadu GA6, natomiast piny opisane jako U_RXD
oraz U_TXD, stuzg do komunikacji np z mikrokontrolerem, przez ten port sterujemy modutem

przez komendy AT. [19]

Rys.11. Modut GSM GPRS GA6

" https://allegro.pl/oferta/modul-gsm-gprs-a6-sms-antena-arduino-sim900-8002890305 z dnia 12.04.2019 r.
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USB - UART CP2102

Konwerter USB - UART. Modut przydatny wszedzie tam gdzie potrzebne jest potfgczenie
komputera z uktadem za pomocy interfejsu UART ( RS232 TTL)., np. moduty GPS, GSM,
mikrokontrolery. CP2102 moze by¢ podigczony bezposrednio z uktadami ARDUINO mini,
umozliwia ich programowanie lub zostaé¢ wykorzystany do transmisji danych przez interfejs
UART. Konwerter mozna bezposrednio podfgczy¢ z uktadami o logice 3.3V lub 5V, wybor

napiecia nie wymaga zadnych zmian w ustawieniach konwertera.

Zastosowany ukfad: CP2102

Wtyk USB - typ A

Wspodtpraca z uktadami 3.3V oraz 5V

Wydajnosé prgdowa pinu 3.3V to tylko max 50mA

Diody LED sygnalizujace zasilanie

Diody LED sygnalizujace wysytanie oraz odbieranie danych

Sygnaty na listwie goldpin: RX, TX, DTR, CTS, GND, VCC

Obstugiwany w systemach: Windows XP/Server 2003/Vista/7/8/8.1/10/WinCE/Macintosh
OSX/Linux/Android
[20]

Rys.12. UART CP2102

12 https://allegro.pl/oferta/cp2102-usb-uart-konwerter-rs232-arduino-7477037761] z dnia 12.04.2019 r.
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Prezentacja podmiany SMS-a

1.1 Instalacja sterownika

a) W pierwszej kolejnosci nalezy zainstalowac sterownik USB konwertera USB-UART.

Ustawi¢ wartos$¢ przesytu danych oraz potgczyc sie z programem PDUSpy.

Rys.13. Modem GSM GPRS GA6 podtgczony z komputerem

e ———
!

Plik Akgja Widok Pomoc
e FEBEI QB RS
4 Sensei-Komputer
3 Baterie
>3 Cazytniki kart inteligentnych
» B, Karty graficzne
& Karty sieciowe
2= Klawiatury
> {8 Komputer
>4 Kontrolery diwieku, wideo i gier
g Kontrolery IDE ATA/ATAPI
»-§ Kontrolery uniwersalnej magistrali szeregowej
I Monitory
>4 Mysziinne urzadzenia wskazujace
4.7 Porty (COMiLPT)
T3 Silicon Labs CP210x USB to UART Bridge (COML)
» 3 Procesory
s Stacje dyskow
&) Stacje dyskow CD-ROM/DVD
» %5 Urzadzenia do obrazowania
» 0% Urzadzenia interfejsu HID
{8 Urzadzenia systemowe
> [}9 Urzadzenia zabezpieczer

Rys.14. Sterownik umozliwiajgcy komunikacje z modemem- w tym przypadku port COM1
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r ~N
Wiasciwosci: Silicon Labs CP210x USB to UART Bridge (COM1) &

Ogélne | Ustawienia portu | Sterownik | Szczegdly I Zarzadzanie energial

Liczba bitow na sekunde: (38400 v

Bity danych: |8 v

. Parzystosé: | Brak v
Bty stopu: |1 v

Sterowanie przeplywem: | Brak v|

[Zaawansowane... ] [ Przywro¢ domysine ]

| oK || A«

[ o
Rys. 15. Modem GSM GPRS GA6- ustawienie predkosci przesytu danych

1.2 Podtaczanie modemu

a) nastepuje podtaczenie z modemem za pomocg programu PDUSpy- odczyt karty SIM, ktéra
znajduje sie w czytniku modemu

b) W dalszej czesci nalezy ustawi¢ program wedtug ponizszego klucza zawartego w rysunkach ponizej
- ustawiamy wiado$¢ SM typu 7,
- wiadomos¢ ma wartos¢ 16-bit UCS2,

- nalezy ustawi¢ numer operatora karty SIM- SMSC (Centrum Zarzadzania SMS),
posredniczypomiedzy abonentami przy przesytaniu wiadomosci SMS.
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Automatic I Manual | Decade | Settings | Create | UDH | | UDH Il | Misc. options

~ Read messages
port: speed: storage: 5 used, 20 free

[coM1 ][00 | [EIEEEES ~| @;eadl

& =¥ 00 48733040857  <notimestamp>  <Latin-1> § <<CJK Unified |deographs
¢ =400 +48733040857  <notimestamp>  <Latin-1> § <<CJK Unified Ideographs

8% renly | tatfile | H arch | i send | & grasel

L]Idle 5971l |

Rys.16. Ustawienie Modemu GSM GPRS GA6 w programie PDUSpy
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Automaticl Manuall Decode | |Create| UDH l| UDH II| Misc. oplionsl

— Message presets — 1 Protocol Identifier (TP-PID)
" Standard Protocol ID subgroup :
{ Silent / Ping IN PR LI {* SME-to-SME protocal
{ Long text " Telematic interworking
" Replace
Replace SM Type 7 v
(‘ Flash I P ¥ _I "
) s select numeric value : |0 :
@
— Data Coding Scheme (TP-DCS) ]
iy ot [T Testis compressed (TS G?M 03.42)
— |7 Delete message after reading
General coding ind. LI [~ Message has a message class
ICIass1 ME -specific _v_|
Alphabet used is :
" 7 bit Text
" 8bitData
¢ 16bit UCS2
" reserved
Walidity range :
no validity field |
Message valid until :
not specified
Idle 's:31 43 |Message with ID 0 accepted by SMSC.

Rys.17. Konfiguracja modemu w programie PDUSpy
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Automatic] Manuall Decodel Settings : | ] UDH II UDH II| Misc. optionsl

— Message Reference (TP-MR] )  PDU options
Message reference number : (¢ Create a SMS-SUBMIT PDU
Ig 3: [V ME calculates value " Create a SMS-COMMAND PDU
[T Enable multiple messages

— Address selector

use SMSC:
| +48790938250 | [~ SMSCis configured in MS
Destination Address (TP-DA) : TON and NPI for destination :

‘ |48?9904085? LI INationaI number LI

[ISDN/Telephone (E.164/E.16 |

|  Flags (TP-RD, TP-UDHI, TP-SRR, TP-RP)
[~ the SMSC should reject messages with duplicate message D
[~ the USER DATA field contains a USER DATA HEADER

v Request a status report from SMSC

I~ Request a reply path thru SMSC

— User Data (TP-UD)
Message text : 11/21(1)
|kup gruszki

interpret input as : (¢ text

. | o |
= createl 4 send | B4 save el o

Idle | :88 14 |Message with ID 0 accepted by SMSC.

[

Rys.18. Tworzenie wiadomosci w programie PDUSpy
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R ol

i Decodel Settingsl Createl UDH II UDH III Misc. optionsl

Automatic

— Enter message
|U781 8497908952F021000BA18437030458F 7470816006B0075007000200067007 LI

L decode paste clear | EH save

~ interpret PDU as...
" Incoming (from ServiceCenter to Phone)

¢ QOutgoing (from Phone ta ServiceCenter)

— PDU contains...
(¢ aSMSC header (according to TS 3GPP 27.005)

" no SMSC header (according to TS 3GPP 23.040)

|1dle |81 93 |Message with ID 0 accepted by SMSC.

Rys. 19. Konfiguracja wiadomosci w programie PDUSpy- otrzymana wartos¢ PDU
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’ ¥ PDUspy Iu"
Automaticl Manuall Decodel Settings Create | UDH I| UDH II| Misc. optionsl
Message Reference [TP-MR)—— ~ PDU options
Message reference number : (¢ Create a SMS-SUBMIT PDU
I@ [V ME calculates value " Create a SMS-COMMAND PDU
[~ Enable multiple messages

Address selector

use SMSC:
|+48?9099825U LI [~ SMSC is configured in MS
Message sent . - u

- - -

Message with ID 0 accepted by SMSC.

Time needed: 4 4sec.

Message text : 21/21(1)

|przyjdz o godzinie 20
P o interpret input as : * text
= createl B sendl o b | " hexadecimal data
Idle | 504 :52 |Message with ID 0 accepted by SMSC.

Rys. 20. Wystanie pierwszej wiadomosci w programie PDUSpy o tresci-"przyjdz o godzinie 20"
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1.3 Przyktad podmiany SMSa
a) oryginalny

w' Orange LTE 11:58 83% @)

Personal Hotspot: 1 Connection

( Router Bartek >

Text Message
Today 11:55

przyjdz o godzinie 20

o 1) @
+t OO0 ° -

Rys. 21. Otrzymany SMS o tresci- "przyjdz o godzinie 20".
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s | | N
¢ PDUspy | =8| % |
Automatic I Manual I Decode I Settings Create | UDHI | UDHII I Misc. options I
— Message Reference [TP-MR) PDU options
Message reference number : (+ Create a SMS-SUBMIT PDU
IU 3: p ME calculates value p Cfeate a SMS'COMMAND PDU
[T Enable multiple messages
— Address selector
use SMSC:
+48790993250

=]

[~ SMSC is configured in MS

-
Message sent

2 ==

Message with ID 0 accepted by SMSC.

Time needed: 4,5sec.

Message text :

|przyjdz 0 godzinie 18

21/21(1)

createl & sen dl T | interpret input as : + text

" hexadecimal data
Working

[

| 5:04 01 ]Message with ID 0 accepted by SMSC.

Rys.22. Wystanie pierwszej wiadomosci w programie PDUSpy o tresci- "przyjdz o godzinie 18"
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b) podmieniony

w!  Orange LTE

< Router Bartek >

Text Message
Today 12:00

przyjdz o godzinie 18

O A) @
+t OO0 ~ -

Rys.23. Otrzymany SMS o tresci- "przyjdz o godzinie 18"
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Mozna zauwazy¢, ze podmiana nastgpita z tresci- "przyjdz o 20" na "przyjdz o 18" w
przeciggu 2 minut. W obecnych czasach istnieje duzo mozliwosci technologicznych na
oszukiwanie ludzi nie tylko w internecie ale i za pomocg SMS-éw, socjotechniki
psychologicznej jak np. (metoda na wnuka)- tyczy sie to oséb starszych. Pokazana
metoda jest mozliwa dzieki zastosowaniu odpowiedniego sprzetu potgczonego z
oprogramowaniem. Istnieje rowniez mozliwos$¢ podszycia sie pod dowolny numer
telefonu, ktory wyglada jak numer telefonu od wiarygodnych instytucji. W tym celu
oszust ma nieograniczong mozliwos$¢ inwencji twodrczej uzyskania praktycznie

wszystkich danych i nie tylko danych.
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4. Bezpieczenstwo znakdw zmiennej tresci VMS wyswietlajgcych informacje na

autostradzie

System sterowania znakami zmiennej tresci VMS, monitoring czujnikdw pogody, kamery
systemu wizyjnego, kamery automatycznego rozpoznawania tablic rejestracyjnych oraz
pomiar parametrow pojazdéw transportowych jak wiele innych systeméw sterowania
realizuje (GDDKiA)—przez system Krajowy System Zarzadzania Ruchem- ITS. Dzieki temu
systemowi mozliwe jest integrowanie réznych rozwigzan zwigzanych z utatwieniami podczas
podrézy drogami w kraju. Kierowca informowany jest dzieki KSZR o korkach, temperaturze,
predkosci oraz pogodzie i wielu innych informacja potrzebnych do komfortowej podrodzy.
Dzieki zastosowaniu Systemu zmiennej tresci VMS mozliwa jest dynamiczna zmiana tresci
wyswietlajgcej informacji w czasie rzeczywistym dzieki rozwigzaniom programowym, ktore
sterowane sg za pomocg gtownego programu integrujgce systemy dziatajgce w terenie
roznych firm realizujgcych dany projekt. Integracja mozliwa jest dzieki zastosowaniu szyny
ESB. Do pomiaru natezenia ruchu stosowane sg miedzy innymi dedykowane czujniki petlowe
(zmiana pola magnetycznego wywotfana przejazdem pojazdem). Z takich czujnikow
pobierane sg miedzy innymi takie dane jak:

- predkos¢ pojazdu

- klasa pojazdu (zgodnie z klasyfikacjg 8+1 - motocykle, auta, busy, autobusy, itd.)

- czas rejestracji

- dtugos¢ pojazdu

- odlegtos¢ pomiedzy pojazdem poprzedzajgcym

- wizualizacja aktualnej sytuacji na drodze za pomocg aplikacji operatorskiej, ktérg zasilajg

algorytmy sterujace.

Algorytmy stuzg do wywotania zatwierdzonej tymczasowej organizacji ruchu, moga
wywotywac¢ tresci na znakach np. dotyczagce sugerowanych objazdow, warunkéw

meteorologicznych, zdarzen itd.

Wiekszos¢ systemow dziata na jednym serwerze ze wzgledu na rozmiar. Oczywiscie

mozliwe jest rozwigzanie chmurowe z zaawansowanym balansowaniem zasobdw/zadan.
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Oprogramowanie napisane jest w roznych jezykach w zaleznosci od potrzeb: C++, C#, PHP,

Python, Java, LUA.

Sterowanie znakami zmiennej tresci VMS odbywa sie za pomocg dedykowanych protokotéw
komunikacji. W przypadku autostrad ptatnych istnieje narzucony standard budowy
Swiattowoddéw wzdtuz autostrady do wykorzystania w systemach ITS. Znaki VMS
wykorzystujg potgczenie za pomocg przewodow swiattowodowych lecz w terenie gdzie nie
ma takiej mozliwosci ze wzgledéw technicznych stosowane sg rozwigzania bezprzewodowe

takie jak:

- potaczenie satelitarne,
- potaczenie bezprzewodowe GSM/GPRS,
- sieci Radiowe WI-FI,

- radiolinie.

Komunikacja znakow VMS odbywa sie za pomocg zamknietych sieci LAN (czesto s3
stosowane sieci VLAN) bez dostepu do internetu. Jest to potaczenie przewodowe za pomocay
budowy sieci typu Ethernet. Uzywa sie réwniez protokot komunikacyjny SOAP, ktéry stosuje

XML do kodowania wywotan i protokét HTTP do ich przenoszenia. Wykorzystuje sie rowniez:

- REST API.

- MODBUS.

- Komunikacja z wykorzystaniem gniazdek sieciowych najczesciej z dedykowanym
protokotem binarnym.

- Dos¢ czesto stosowany jest rowniez interfejs R$232/485.

Wykorzystywane sg bezpieczne potgczenia (szyfrowane) w sieciach Wi-Fi jak i LAN. Dostepne

metody zwiekszajgce bezpieczenstwo to:

- Uwierzytelnianie (hasto dostepu do panelu administracyjnego).

- Firewall czyli zapora ogniowa, ktéra odpowiedzialna jest za ruch przychodzacy oraz
wychodzacy z urzadzenia.

- Szyfrowanie dyskow (np. Bitlocker, Truecrypt, VeraCrypt).

- VPN czyli wirtualna sie¢ prywatna, jest to tunel szyfrowany pomiedzy uzytkownikiem a

celem w celu zmniejszenia ryzyka podstuchu (zwieksza anonimowos¢ w sieci).
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- Stosowanie VLAN-6w.

- Uwierzytelnianie Radius.

- Szyfowanie potaczenia SSL.

- SSH.

- Szyfrowanie WEP, WPA, WPA2 w sieciach Wi-fi.

Problem pojawia sie przy brakow mozliwosci potgczenia Znakéw VMS w sie¢ LAN, wtedy
nastepuje podtgczenia za pomocg GSM/GPRS. | tutaj pojawiajg sie problemy z
bezpieczenstwem, gdyz za pomocg wysytania komunikatow GSM  (transmisja
jednokierunkowa) jest obawa o przechwycenie tresci wiadomosci SMS z informacjg
wyswietlang przez znak VMS. Mozna przeprowadzi¢ taki wykorzystujgc platforme radia

programowalnego USRP do przechwytywania informacji o uzytkownikach GSM.

Modut radia programowalnego USRP N210 (ang. Universal Software RadioPeripheral),
przedstawiony ponizej, jest uniwersalng platformg oferowang przez
firme Ettus Research LLC, ktdra umozliwia implementacje systemow radiowych

pracujgcych w pasmie do 6 GHz.

am W -

Rys.24. Modut radia programowalnego USRP
24 www.ettus.com z dnia 14.09.2019 r.

(21]
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Za pomocg tego urzgdzenia mozina przechwyci¢ transmisje w réznych czestotliwosciach
(urzadzenia GSM wykorzystujg 1800Mhz). Dzieki oprogramowaniu i podtgczeniu do
komputera urzadzenie jest w stanie imitowac¢ BTS-a i przechwyci¢ transmisje pomiedzy
klientem a urzadzeniem. Przechwytuje miedzy innymi takie informacje jak IMSI oraz IMEI
uzytkownika. Dostepne sg rowniez tansze urzgdzenia, ktére umozliwiajg podstuch transmisji

GPRS.
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lokalny

Przelacznik
lokalny

Przetacznik
lokalny

Przelacznik
lokalny

urzadzeni

Swiatlowod Ethemet 100BaseFX
Pierscien lokalny

Ethemnet 100BaseT

I
— Swiatlowody Ethernet 1000BaseSX
A—— Pierscienie w szkielecie

Rys.25. Przyktad sieci warstwowej
% standard mediow- dokumentacja ze strony GDDKIA z dnia 1.09.2019 r.

Na rysunku przedstawiony zostat przyktad takiej sieci. Typowo moga to by¢ warstwy sieci
umownie nazywane:

- dostepowa,
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- agregacyjna,

- szkieletowa.

Zaktada si¢, ze podsystem komunikacyjny bedzie budowany jako system co najmniej
dwuwarstwowy:

- sie¢ szkieletowa,

- sie¢ dostgpowa.

Warstwa dostepowa stuzy do realizacji potaczen pomiedzy obiektami lezagcymi w niedalekiej
odlegtosci od siebie. Przyktadem takiego segmentu sieci moze by¢ realizacja potaczen do
urzadzen na autostradzie lezacych w poblizu wezta autostradowego takich jak znaki zmienne;j
tresci, urzadzenia pomiaru ruchu, kamery itp. W kazdym punkcie jest zainstalowany
przetacznik Ethernetowy pracujacy w ptaskim pierscieniu. Z petli do warstwy wyzszej sieci sg
wyprowadzone co najmniej dwa wyjscia z roznych przetacznikéw lokalnych (zabezpiecza to
przed odcigciem polaczen w przypadku awarii pojedynczego przetacznika — zawsze jest droga
obejsciowa). Warstwa agregacyjna jest zbudowana rowniez w architekturze pierscienia
faczacego ze sobg pewng liczbe wezldw na odcinku autostrady. Warstwa szkieletowa taczy ze

sobg wiele pier§cieni warstw nizszych. [22]

Urzadzenia lokalne bedg mogty taczy¢ sie z urzadzeniami centralnymi i z urzadzeniami
centrum zarzgdzania poprzez sie¢ WAN drogg wybrang automatycznie przez odpowiednie
protokoty wyboru Sciezki. W przypadku uszkodzenia ktdoregokolwiek urzgdzenia lub

interfejsu w wezle sieci WAN nastgpi przetgczenie i wybdr nowej sciezki dla pakietow.

W celu utatwienia eksploatacji, a takze diagnostyki systemow nalezy wirtualnie separowac
od siebie ruch generowany poprzez urzgdzenia wchodzgce w sktad réznych podsystemow
ITS. Nalezy stosowacé przetaczniki pozwalajgce na tworzenie VLAN (wirtualnych LAN),
separujgcych ruch pomiedzy nimi, mechanizmy uprzywilejowania pakietéw, mechanizmy
kontroli przeptywu - co umozliwia planowanie ruchu i jego kontrole. Podziat na wirtualne
sieci pozwala takze, w przypadkach awarii, na ustalenie priorytetu przesytanych danych przez

drogi obejsciowe (ktorych przeptywnosé moze by¢ mniejsza).
Jako preferowane topologie sieci nalezy przyjac:

- liniowg,
- pierscien,

- drzewo. [22]

41



Bezpieczenstwo sieci. Analiza zagrozen

‘g

Rys. 26. System Znakéw zmiennej tresci VMS firmy APM z dnia 01.07.2019 r.
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Rys.27. System Znakdéw zmiennej tresci VMS firmy APM 01.07.2019r.
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Rys.28. Architektura ITS wg. RITA (Research and Innovative Technology Administration)
2 http://www.its.dot.gov/arch/arch_longdesc.htm z dnia 01.09.2019 r.

Diagram przedstawia cztery klasy systemow ITS, wraz z ich podsystemami:

- Travelers — podrozni (zo6tty): zdalna informacja podréznych 1 dostgp do informacji
personalnych

- Centers - centra (zielony): dostawca informacji, zarzadzanie ruchem, zarzadzanie emisja
zanieczyszczen, zarzadzanie kryzysowe, zarzadzanie tranzytami, pobor opftat, zarzadzanie

e flotg i tadunkami, administrowanie pojazdami komercyjnymi, zarzadzanie danymi

archiwalnymi oraz zarzgdzanie i utrzymywanie infrastruktury

- Vehicles — pojazdy (niebieski): pojazdy utrzymania i serwisowe, pojazdy tranzytowe,

pojazdy komercyjne, pojazdy ratunkowe oraz pojazdy.

- Field —infrastruktura terenowa (pomaranczowy): drogi, monitoring bezpieczenstwa,

pobdr optat, zarzgdzanie parkingami, monitorowanie pojazdéw komercyjnych.
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Wszystkie te podsystemy sg potaczone za pomocg kanatéw przeptywu informacji. Ponadto

na diagramie znajdujg sie pola reprezentujgce typy systemow tgcznosci:

- Wide area wireless (mobile) —tgcznosé mobilna,
- Fixed-point to fixed-point - pofaczenia stacjonarne,
- Vehicle to vehicle — potgczenia pomiedzy pojazdami (bezprzewodowe),

- Field — Vechicle Communication — potgczenia pojazd - infrastruktura. [22]

Rys. 29. System WIM PRO 2.0 firmy APM 01.07.2019 r.
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5. Podsumowanie

W podsumowaniu zawarte informacje aby byty przydatne przy zachowaniu ostroznosci w
Internecie jak réwniez w zyciu codziennym, gdzie kradziez portfela przechodzi do lamusa.
Mozemy zosta¢ okradzeni w bardziej "kulturalny" sposéb. Podczas przeprowadzania badania
realizacji oszustwa brania kredytu w Internecie, précz takich danych jak PESEL, data
urodzenia, miejsce zamieszkania, numer dowodu osobistego, nazwisko panienskie matki,
nazwisko rodowe matki ojca, ewentualnie numer karty kredytowej lub bankomatowej nalezy
przesta¢ numeru telefonu oraz skan dowodu (przednia i tylnia) nastepuje weryfikacja konta
bankowego pozyczkodawcy. W tym celu wptacany jest jeden ztoty. Po weryfikacji nastepuje
zwrot wpfacanej kwoty. Niestety haker majgc dane wskazane jak wyzej po wczesniejszej
opisanej metodzie phishingu jest w stanie "dorobic¢" bardzo autentyczny dowdd
kolekcjonerski. Koszt wyrobienia takiego dowodu to okoto 800 zt. Na szczescie niedawno
12.07.2019 r. weszta Nowa Ustawa o dokumentach publicznych, ktdra zabrania wytwarzania
dowodow kolekcjonerskich. Eksperci ChronPESEL.pl wskazujg, w jaki sposdb mozna odrdznic
tzw. kolekcjonerski dowdd osobisty od prawdziwego dokumentu. Falsyfikat ma
zdecydowanie bardziej nasycone kolory i posiada powtoke, ktdra daje mocniejsze wrazenie
odblasku. Imitacje hologramu sg jednak niskiej jakosci. W przeciwienstwie do oryginatu nie
dajg wrazenia trojwymiarowosci. Rozmieszczenie poszczegdlnych nadrukow jest jednak
niemal identyczne jak w przypadku prawdziwego dowodu osobistego. Jednak juz w
pierwszym kontakcie powinien wzbudzi¢ podejrzenia u oglagdajgcego. Niestety, roznice te
zacierajg sie w przypadku zeskanowania kolekcjonerskiego dowodu osobistego. Moze je
dostrzec jedynie uwazny obserwator. [23]

Tak wiec majac dane, dowdd kolekcjonerski, podobny adres mailowy (zblizony do nazwiska),
numer telefonu (przy badaniu uzyskatem informacje, ze nie jest weryfikowany na kogo jest
zarejestrowany) zatozone konto internetowe na dane w dowodzie kolekcjonerskim mozna
bez ograniczen korzystac z czyjejs zdolnosci kredytowej. Réwniez wszelkiego rodzaju
pozyczki typu "chwildwki" sg uzyczane osobom w przedziale wiekowym 18-74 lat bez
weryfikacji w BIK- (Biuletyn Informacji Kredytowej). Potrzebny jest dowdd osobisty lub
paszport oraz w przypadku nowego typu dowodu osobistego rowniez dokument
poswiadczajgcy adres zamieszkania, moze to by¢ np. faktura za prad. Wigze sie to z tym, iz w

nowym dowodzie nie ma adresu zamieszkania. Tak wiec przy osobach o nieuczciwych
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zamiarach i wspotpracy oszustéw jak i socjotechnice mozna w tatwy sposob okrasé dang
osobe. Jedyng obecnie dostepng forma zabezpieczenia jest system SMS-owy BIK-u ptatny 23
ztote, ktéry generuje informacje o prdbie zawarcia pozyczki na nasze dane. Wtedy jest czas
na reakcje. Niestety uzyskujgc informacje nie wszystkie firmy oferujgce pozyczki
wspotpracujg z BIK. Nie otrzymatem informacji jak to wyglada procentowo. Natomiast po
uzyskaniu kredytu otrzymatem informacje z BIK-u w postaci SMS-a o kredycie w jednej z
instytucji kredytowej. Wedtug ChronPESEL.pl tylko w 2017 r. dokonano 47 000 wytudzen

na skradzione dane osobowe o facznej wartosci nawet 3 mld zt. Srednia kwota, ktéra
probowano wytudzic¢ to ponad 65 tys. zt.

Lepszym srodkiem ochrony bytoby uzywanie nowych e-dowodéw w postaci
uwierzytelniania w technologii NFC gdzie procz weryfikacji danych nalezy wprowadzi¢ PIN.
Dzieki e-dowodowi réwniez mozemy podpisac sie cyfrowo. Niestety w tym celu potrzebny
jest specjalny czytnik, ktory obecnie bardzo szybko tanieje lecz nawet niewiele instytucji
korzysta z tej metody.

Bezpieczenstwo cyfrowe w obecnych czasach to priorytet nie tylko dla Panstwa
Polskiego. Kazde Panstwo liczy sie z zagrozeniami cyberterroryzmu czy atakdw przez obce
mocarstwa w celu dezinformacji, uzyskania tajnych danych czy wptywania i manipulacji w
danym kraju. Bardzo istotne jest ostatnio "trolowanie" czyli tworzenie grup ludzi, ktérzy
maja na celu dyskredytacje danej osoby lub 0séb czy polityki danego rzgdu. Miato to miejsce
chociazby podczas wyborow prezydenckich w USA. Obecny rzad bardzo wysoko stawia sobie
bezpieczenstwo nie tylko militarne ale i informatyczne czego dowodem ma by¢ utworzenie
w lutym 2019 r. Wojsk Obrony Cyberprzestrzeni. Obecnie szefem tej jednostki jest generat
brygady Karol Molenda i caty czas trwa proces rekrutacji, gdyz mozna wnioskowag, ze jest
duze zapotrzebowanie na ochrone w sieci.

Istnieje réwniez CERT- organizacja, ktérej zadaniem jest miedzy innymi rejestrowanie
oraz obstuga zdarzen naruszajgcych bezpieczenstwo w sieci, aktywne reagowanie na
incydenty powstajgce w sieci. W tej organizacji mozemy zgtosi¢ naruszenie w Internecie.
Znajduje sie na stronie internetowej CERT Polska bardzo wiele interesujgcych artykutéw
praktycznych, ktére czesto przewyzszajg internetowe publikacje.

Obecnie infrastruktura internetowa wspomagana jest za pomocg sztucznej
inteligencji. Nawet infolinia Orange korzysta juz ze wspomagania klienta za pomoca sztucznej

inteligencji. Niestety testowanie wypadto stabo gdyz asystent Zle odczytat numer
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wprowadzony ustnie. Lecz tylko kwestig czasu jest kiedy sztuczna inteligencja bedzie w
stanie przewyzszy¢ ilorazem inteligencji Leonardo DaVinci czy Einsteina. O ile juz nie
przewyzsza. Nalezy tylko miec nadzieje, ze stowa Stevena Hawkinga o sztucznej inteligenciji
nie bedg prawdziwe. Bo twierdzit on, ze sztuczna inteligencja to najwieksze zagrozenie dla
ludzkosci. No c6z nawet w nowej powiesci Dana Browna- Poczatek sztuczna inteligencja jest
w stanie zrealizowac scenariusz przewyzszajgcy schemat strategii zwyktego cztowieka o
kilkanascie ruchéw w przod (porownujgc do gry w szachy).

Natomiast aby wzglednie bezpiecznie mdc korzystac z bankowosci oraz przegladania
Internetu zaleca sie aby:
- korzystac z aktualnego programu antywirusowego z wbudowanym firewallem oraz VPN-em
ktory gwarantuje anonimowos¢ oraz szyfrowanie i ukrywanie adresu IP,
- regularne aktualizacje oprogramowania systemu operacyjnego jak réwniez innych
programow jak np. Acrobat Reader, Microsoft Office,
- w przypadku firm nalezy stosowac IPS,
- ale przede wszystkim nalezy zachowac¢ zdrowy rozsgdek, nie klika¢ w nieznanego
pochodzenia zatgczniki i nie odbierac poczty z zatgcznikami od nieznanych,
- wskazane jest réwniez stosowanie szyfrowania dyskow,
- stosowanie réznych haset, zastosowanie menadzera haset w celu archiwizacji wielu haset,

- uwierzytelnianie dwusktadnikowe.
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